
 

仕 様 書 

 

１ 件    名 庁舎間ネットワーク回線の提供（情報系） 

 

２ 利 用 期 間 令和９年（２０２７年）３月１日から令和１４年（２０３２年）２月

２９日まで 

 

３ 回線接続施設 回線終端装置等（回線終端装置、回線設備等の通信機器等をいう。以

下に同じ）の設置先については、別紙ネットワーク接続先一覧のとおり

とする。 

 

４ 支 払 方 法 業務完了払（月払い） 

 

５ 利用するネットワークの内容 

⑴ 概要 

本仕様書は、本市及び各拠点で利用する情報通信回線サービスを調達するため、通

信回線に関する事項について詳細な仕様を記載するものである。 

⑵ 目的 

本市及び各拠点で利用している通信回線は、本市の内部情報システム等が稼働する

重要な情報通信イントラ基盤として運用している。 

そのため、現ネットワークで運用されているシステム等に支障をきたすことなく、

想定される障害等に対して予防措置を施し、予期せぬ障害が発生した場合においても

直ちに回復できる高い信頼性と、通信傍受などによる情報漏洩の脅威に対する強固な

安全性を確保された通信回線サービスを調達することを目的とする。 

⑶ 基本要件 

ネットワークの構成は、草加市役所本庁舎と各出先機関を結ぶ外部から閉鎖された

広域ネットワーク回線であること。 

⑷ 回線終端装置等の設置完了期限 

申し込み完了日から令和９年（２０２７年）２月２８日まで 

⑸ 回線終端装置等の引き込み・設置作業 

通信回線サービスを提供する為に必要となる回線終端装置等の設置作業については、

受注者（このサービス調達を受注する電気通信事業者をいう。以下に同じ）において

次のとおり実施すること。 

① 回線終端装置等までの引き込み・設置に係る作業を実施すること。回線終端装置

等については、本市の指定の場所に設置すること。回線終端装置等の設置固定に木

板等が必要であれば、受注者で準備すること。 

② 回線終端装置等までの配線経路上において、新たに配管等を設置する必要が生じ

た場合は、配管等を設置すること。 

③ 回線終端装置等の引込作業において、既存回線で使用中の配管を共用する場合は、

本市と協議の上、作業を実施すること。 

④ 回線終端装置等の設定作業にあたっては、本市及び第三者の所有物に損傷を与え

ないよう十分配慮すること。損傷等を与えた場合は、受注者は速やかに復旧を行い、

かつその損害を賠償すること。 

⑤ 履行場所において壁貫通等を実施する必要がある場合は、本市と協議の上、事前

に了承を得たのち、作業を実施すること。 



⑥ ダークファイバを使用する必要がある場合については、他のネットワークと同様

の速度、品質等を保証すること。 

⑦ 回線終端装置等の引き込み・設置作業にかかる経費については、受注者が負担す

ること。 

⑧ 回線設備設置作業にあたっては、本市と十分な協議・調整を実施すること。 

⑨ 通信回線サービスの切替に当たり、既存のネットワーク機器（L2 スイッチ等）の

設定変更又は回線終端装置から既存のネットワーク機器への切替（ケーブルの差し

替え等）が必要となる可能性がある。そのため、契約前に本市のネットワークシス

テムを管理している株式会社ユニアデックスと十分に協議・調整を行うこと。また、

切替に立会い等が必要な場合は、対応を行うこと。なお、これらに要する費用が発

生する場合は、受注者が負担すること。 

 

６ 通信回線サービスの提供期間 

利用の開始から６０か月とする。 

 

７ 通信回線サービス 

情報通信回線サービスの提供開始に伴う情報通信回線開通及び既存情報通信回線サー

ビスとの切替については、次のとおり実施すること。 

⑴ 回線開通及び既存情報通信回線サービスとの切替に係る詳細な工程表を提出し、本

市と事前に協議・調整を行い、進捗状況等を定期的に報告すること。 

⑵ ダークファイバを使用する場合において、ダークファイバの借上費用は受注者が負

担すること。 

⑶ 本市と協議・調整の上、順次回線の切替を開始し、利用期間開始日までに全ての回

線サービスの提供を行うこと。 

⑷ 契約日から利用期間開始日前日までの費用は受注者が負担すること。 

 

８ 通信回線サービスの仕様等 

提供する通信回線サービスについては、次に示す事項を全て満たすこと。また、通信

回線サービスは、インターネット等に接続されていない、広域イーサネット型のサービ

スであり、バックホーン内の回線と機器は、それぞれ冗長構成が取られていること。 

⑴ 回線及び回線機器の仕様 

① アクセス回線方式は、光ファイバーを用いたネットワークとすること。 

② 広域イーサネット網内において、本市のネットワークに他者の侵入を許さないよ

う、また、本市のネットワークから情報が漏えいすることがないよう、専用線並み

のセキュリティ対策が施されていること。 

③ ネットワークは、静的及び動的ルーティングに対応可能なこと。 

④ 受注者が提供するレイヤは、レイヤ２とすること。 

⑤ 回線終端装置のユーザ側インターフェースは、1000BASE-T、100BASE-TX もしくは

10BASE-Tで接続可能なこと。 

⑥ QoS（優先制御、帯域制御）に対応可能なこと。 

⑦ タグ VLAN(IEEE802.1Q)が利用可能であること。 

⑧ アクセス回線部分において、契約した通信回線容量を保証すること。 

⑨ 全ての接続拠点間でのフルメッシュ通信が可能であること。 

⑩ 接続拠点ごとの通信回線容量の変更、新規接続拠点の追加、既存接続拠点の廃止

がそれぞれ可能であること。また、これらの実施において、当該接続拠点以外の接

続拠点の運用に影響を及ぼさないこと。 



⑪ 原則として２４時間３６５日常時利用可能な広域イーサネット網であること。 

⑫ 各接続拠点は、通信実施ごとの接続・切断は行わず、常時接続が可能であること。 

⑵ 回線の通信速度 

通信速度については、別紙のとおりとし、必要な通信速度を確保すること。 

⑶ 大規模災害時等における通信の優先順位 

天災・事変等の非常事態発生時における通信について、地方公共団体が優先されて

いること。 

⑷ サービス品質保証制度（SLA） 

サービス品質保証基準を設定しており、サービス品質保証制度（SLA: Service 

Level Agreement)を設けていること。この保証基準を維持できなかった場合、受注者

は月額の一部又は全額の料金を同制度に従い、返還すること。 

SLAの対象項目は以下のとおり。 

① 網内遅延時間（月間平均）：35msec以下 

② 故障回復時間：1時間未満（通信機器を含む） 

③ 稼働率：月間稼働率 99.9％以上 

④ 回線通信サービスの提供状況（故障対応等）について、毎月、実績報告を提出す

ること。 

 

９ 通信回線サービスの提供範囲 

当該通信回線の責任分界点は、引き込み設置作業・監視・保守共に受注者が設置する

回線終端装置までとする。 

 

10 通信回線サービスの監視及び保守 

 通信回線の監視及び保守において、次のとおり実施すること。 

⑴ 故障連絡窓口が一元化されていること。 

⑵ 有人による回線の状態監視を２４時間３６５日行うこと。 

⑶ 有人による故障の受付・修理ともに２４時間３６５日対応可能であり、迅速に復旧

対応を行うこと。 

⑷ 故障復旧中は、経過状況報告、復旧後は、故障原因及び対策等の報告を適宜行うこ

と。 

⑸ ネットワーク障害等が発生した場合、本市と協力の上障害切り分け作業を行うこと。 

⑹ 受注者が本調達に基づき提供する全ての回線及び機器の監視を行うこと。 

⑺ 受注者が障害を検知した場合、速やかに本市に通知すること。 

⑻ 接続拠点ごとの通信トラヒック量を Web ベースの本市専用ホームページ上でグラフ

等により確認できること。トラヒック量は、日次、週次、月次で表示されるものとす

ること。 

⑼ 回線の借用調整が可能であること。また、回線の借用調整が必要な場合は、事前に

本市に連絡を行うこと。なお、本市の要望に応じた借用日程や借用期間の調整が可能

であること。 

⑽ 受注者の都合により回線保守作業等を実施する場合等において、通信サービスに影

響がある場合は事前に本市に届出を行うとともに、関係部署に電話連絡を行い、事前

了承を得ること。また、本市が利用している他の通信回線サービスへの支障がないよ

う十分配慮すること。 

 

11 通信回線サービス利用期間中の扱い 

⑴ 回線使用料は月額払いとし、接続拠点の新設、閉鎖及び移転等により、回線数は変



動する。 

⑵ 回線の廃止に伴う通信機器の撤去に要する費用は、受注者が負担すること。 

⑶ 契約期間中に回線帯域の変更又は接続拠点の新設若しくは変更等があった場合は、

内訳書の金額に基づき算定される金額で新たな契約又は変更契約を結ぶこと。 

12 その他 

⑴ 本契約の支払いに関しては受注者の責任において全ての契約行為を統括し、本市に

対して請求書を発行すること。 

⑵ 本市の指示により、請求書の送付先を決定すること。 

⑶ 見積書の提出に際しては、金額の内訳を別添内訳書に記入し、見積書と一緒に提出

すること。 

⑷ 草加市環境マネジメントシステムに基づく取組に協力すること。 

⑸ 個人情報の保護に関する法律（平成１５年法律第５７号）、別記個人情報取扱特記

事項及び外部委託における情報セキュリティ遵守事項を遵守すること。また、業務上

知り得た事項を漏らしてはならない。 

⑹ 草加市政における公正な職務執行の確保に関する条例（平成１９年条例第１６号）

第６条及び草加市が締結する契約からの暴力団排除措置要綱（平成８年告示第１５５

号）第９条の規定に基づき、次の事項を遵守すること。 

① 受注者及び受注者の下請業者が、不当要求行為を受けた場合又は不当要求行為に

よる被害を受けた場合若しくは被害が発生するおそれがある場合は、市長に報告す

るとともに、所轄の警察署に通報すること。 

② 受注者は、市及び所轄の警察署と協力し、不当要求行為の排除対策を講じること。 

⑺ 業務の実施に当たっては、人権を尊重するとともに、業務に関わる者が人権に配慮

することができるよう努めること。 

⑻ 本仕様書に定めのない事項については、本市と協議し対応するものとすること。 

 

13 問合せ先 

⑴ 仕様書の記載内容に関すること（契約締結前） 

草加市役所 契約課 

電話０４８（９２２）１１２９（直通） 

⑵ 契約締結後の問合せ先 

草加市役所 情報推進課 山森、安井 

電話０４８（９２２）０７９４（直通） 

 



ネットワーク接続先予定一覧 別紙

№ 施設名 郵便番号 住所1 住所2 ビル名 回線帯域 備考

1 草加市役所本庁舎 340-0015 埼玉県草加市高砂 1-1-1  1G

2 上下水道部 340-0034 埼玉県草加市氷川町 2118 100M

3 市立病院 340-0043 埼玉県草加市草加 2-21-1 100M

4 谷塚サービスセンター 340-0028 埼玉県草加市谷塚 752 100M

5 松原サービスセンター 340-0041 埼玉県草加市松原 1-1-3 100M

6 新田サービスセンター 340-0053 埼玉県草加市旭町 6-13-20 100M

7
さかえ保育園（子育て支援センターを含
む）

340-0041 埼玉県草加市松原 1-3-1 100M

8 八潮消防本部 340-0802 埼玉県八潮市大字鶴ケ曽根1185 100M

9 新里文化センター 340-0031 埼玉県草加市新里町 983 10M

10 栄小学校（栄児童クラブを含む） 340-0041 埼玉県草加市松原 1-3-2 10M

11 公用車管理棟 340-0017 埼玉県草加市吉町 1-1-41 10M

12 勤労青少年ホーム（住吉児童館を含む） 340-0014 埼玉県草加市住吉 2-2-8 10M

13 勤労福祉会館 340-0053 埼玉県草加市旭町 6-13-20 10M

14 環境業務センター 340-0002 埼玉県草加市青柳 6-23-3 100M

15
新田駅周辺土地区画整理事務所（新田西部
土地区画整理事務所を含む）

340-0052 埼玉県草加市金明町 457-2 100M

16 教育支援室（社会福祉協議会含む） 340-0013 埼玉県草加市松江 1-1-32 10M

17 歴史民俗資料館 340-0014 埼玉県草加市住吉 1-11-29 10M

18
市民活動センター（谷塚児童センター含
む）

340-0028 埼玉県草加市谷塚 752 10M

19 草加市リサイクルセンター 340-0003 埼玉県草加市稲荷 1-8-2 10M

20 在宅福祉センター「きくの里」 340-0024 埼玉県草加市谷塚上町 704-3 10M

21 であいの森 340-0001 埼玉県草加市柿木町 261-1 10M

22 養護老人ホーム「松楽苑」 340-0001 埼玉県草加市柿木町 188 10M

23 つばさの森 340-0001 埼玉県草加市柿木町 1105-2 10M

24
ストーク草加二番館（社会福祉事業団事務
局）

340-0011 埼玉県草加市栄町 2-1-32 ストーク草加弐番館（1階） 10M

25 あおやぎ保育園 340-0002 埼玉県草加市青柳 7-2-1 10M

26 あさひ保育園 340-0053 埼玉県草加市旭町 6-14-2 10M

27 きたうら保育園 340-0043 埼玉県草加市草加 1-3-1 10M

28 きたや保育園 340-0041 埼玉県草加市松原 4-3-1 10M

29 こやま保育園 340-0045 埼玉県草加市小山 1-19-1 10M

30 しのは保育園 340-0004 埼玉県草加市弁天 1-10-15 10M

31 しんえい保育園 340-0056 埼玉県草加市新栄町
4-813-
32

10M

32 しんぜん保育園 340-0054 埼玉県草加市新善町 433-4 10M

33 せざき保育園 340-0022 埼玉県草加市瀬崎町 5-35-10 10M

34 たかさご保育園 340-0017 埼玉県草加市吉町 5-1-48 10M

35 にしまち保育園 340-0035 埼玉県草加市西町 442 10M

36 ひかわ保育園 340-0034 埼玉県草加市氷川町 1803 10M

37 やつか保育園 340-0023 埼玉県草加市谷塚町 1058-3 10M

38 やつかかみ保育園 340-0024 埼玉県草加市谷塚上町 219-1 10M

39 やなぎしま保育園 340-0033 埼玉県草加市柳島町 130 10M

40 やはた保育園 340-0006 埼玉県草加市八幡町 473 10M

41 新栄児童センター 340-0056 埼玉県草加市新栄町 4-959 10M ※備考１

42 中央公民館 340-0014 埼玉県草加市住吉 2-9-1 10M

43 柿木公民館 340-0001 埼玉県草加市柿木町 1133 10M



№ 施設名 郵便番号 住所1 住所2 ビル名 回線帯域 備考

44 新田西文化センター 340-0055 埼玉県草加市清門町 3-49-1 10M

45 川柳文化センター 340-0002 埼玉県草加市青柳 6-45-17 10M

46 青柳小学校 340-0002 埼玉県草加市青柳 3-17-1 10M

47 稲荷小学校 340-0003 埼玉県草加市稲荷 5-11-1 10M

48 川柳小学校 340-0002 埼玉県草加市青柳 7-27-10 10M

49 小山小学校 340-0045 埼玉県草加市小山 2-8-1 10M

50
新栄小学校（新栄児童クラブ・新栄児童セ
ンター含む）

340-0056 埼玉県草加市新栄町 4-959 10M

51 新田小学校 340-0053 埼玉県草加市旭町 6-12-11 10M

52 清門小学校 340-0055 埼玉県草加市清門町 3-37-1 10M

53 瀬崎小学校 340-0022 埼玉県草加市瀬崎 2-32-1 10M

54 草加小学校 340-0014 埼玉県草加市住吉 1-11-64 10M

55
高砂小学校（あずま保育園・高砂児童クラ
ブ含む）

340-0016 埼玉県草加市中央 1-2-5 10M

56 長栄小学校 340-0051 埼玉県草加市長栄町 1-762 10M

57 西町小学校 340-0035 埼玉県草加市西町 270 10M

58 新里小学校 340-0031 埼玉県草加市新里町 759 10M

59 松原小学校 340-0041 埼玉県草加市松原 4-2-1 10M

60 花栗南小学校 340-0044 埼玉県草加市花栗 4-3-1 10M

61 氷川小学校 340-0034 埼玉県草加市氷川町 448 10M

62 谷塚小学校（谷塚文化センターを含む） 340-0025 埼玉県草加市谷塚仲町 440 10M

63 八幡小学校 340-0006 埼玉県草加市八幡町 65 10M

64 八幡北小学校 340-0006 埼玉県草加市八幡町 1148 10M

65 両新田小学校 340-0027 埼玉県草加市両新田西町 55 10M

66 青柳中学校 340-0002 埼玉県草加市青柳 8-58-10 10M

67 川柳中学校 340-0002 埼玉県草加市青柳 7-35-1 10M

68 栄中学校 340-0041 埼玉県草加市松原 3-3-1 10M

69 新栄中学校 340-0056 埼玉県草加市新栄町 1-33 10M

70 新田中学校 340-0051 埼玉県草加市長栄町 1-767 10M

71 瀬崎中学校 340-0022 埼玉県草加市瀬崎 5-3-1 10M

72 草加中学校 340-0034 埼玉県草加市氷川町 2179-4 10M

73 花栗中学校 340-0044 埼玉県草加市花栗 4-15-12 10M

74 松江中学校 340-0013 埼玉県草加市松江 3-14-33 10M

75 谷塚中学校 340-0024 埼玉県草加市谷塚上町 62 10M

76 両新田中学校 340-0027 埼玉県草加市両新田西町 368-1 10M

77 中央図書館 340-0041 埼玉県草加市松原 1-1-9 10M

78 消防本部 340-0012 埼玉県草加市神明 2-2-2 10M

79 西分署 340-0035 埼玉県草加市西町 108-2 10M

80 青柳分署 340-0002 埼玉県草加市青柳 6-23-6 10M

81 北分署 340-0055 埼玉県草加市清門町 2-1-43 10M

82 谷塚ステーション 340-0023 埼玉県草加市谷塚町 525-2 10M

83 スポーツ健康都市記念体育館 340-0022 埼玉県草加市瀬崎 6-31-1 10M

84 草加文化会館 340-0013 埼玉県草加市松江 1-1-5 10M

85 そよかぜの森（社会福祉事業団本部） 340-0001 埼玉県草加市柿木町 1213-1 10M

86 第二庁舎 340-0001 埼玉県草加市中央 1-1-8 100M

※備考１　新栄児童センターは耐震補強工事に伴い、新栄小学校内へ移設しています。

　そのため、補強工事が終わるまでは、ONU等も新栄小学校内に設置になります。



別記 

個 人 情 報 取 扱 特 記 事 項 

（基本事項） 

第１条 この契約により、草加市（以下「発注者」という。）から事務の委託を受け

た者（以下「受注者」という。）は、この契約による事務を処理するに当たり、個

人情報を取り扱う際には、個人情報保護の重要性を認識し、個人の権利利益を侵害

することのないようにしなければならない。 

（秘密保持） 

第２条 受注者は、この契約による事務に関して知り得た個人情報をみだりに他人に

知らせ、又は不当な目的に使用してはならない。 

２ 受注者は、この契約による事務に従事させる者に対し、在職中及び退職後におい

ても、この契約による事務に関して知り得た個人情報をみだりに他人に知らせ、又

は不当な目的に使用してはならないことその他個人情報の保護に関し必要な事項を

周知しなければならない。 

３ 前２項の規定は、この契約が終了し、又は解除された後においても同様とする。 

（作業場所の特定） 

第３条 受注者は、発注者の指定した場所又は受注者の求めにより発注者が承認した

場所以外で、個人情報を取り扱ってはならない。なお、発注者の承認は、書面でな

ければならない。 

（厳重な保管及び搬送） 

第４条 受注者は、この契約による事務に係る個人情報の漏えい、改ざん、毀損、滅

失その他の事故を防止するため、次に掲げる事項を遵守し、個人情報の厳重な保管

及び搬送に努めなければならない。 

⑴ 受注者は、発注者の許可なく、発注者の指定した場所又は発注者が承認した場

所から個人情報又は個人情報を含む契約目的物等（以下「個人情報等」とい

う。）を持ち出してはならない。 

⑵ 受注者は、個人情報等を発注者から受けるとき又は発注者に渡すときは、個人

情報の内容、数量、受渡し日、受渡し確認者その他必要な事項を記載した書面を

発注者と取り交わさなければならない。 

（再委託の禁止） 

第５条 受注者は、発注者の承諾があるときを除き、この契約による事務に係る個人



情報の処理を自ら行うものとし、第三者にその処理を委託してはならない。 

（委託目的以外の使用等の禁止） 

第６条 受注者は、発注者の指示又は承諾があるときを除き、この契約による事務に

係る個人情報を当該事務の処理以外の目的に使用し、又は第三者に提供してはなら

ない。 

（複写及び複製の禁止） 

第７条 受注者は、発注者の指示又は承諾があるときを除き、この契約による事務に

係る個人情報を複写し、又は複製してはならない。 

（事故発生時の報告義務） 

第８条 受注者は、個人情報の個人情報取扱特記事項に違反する事態が生じ、又は生

じるおそれがあることを知ったときは、速やかに発注者に報告し、その指示に従わ

なければならない。この契約が終了し、又は解除された後においても同様とする。 

（個人情報の返還又は処分） 

第９条 受注者は、この契約が終了し、又は解除されたときは、この契約による事務

に係る個人情報を速やかに発注者に返却し、又は漏えいを来さない方法で確実に処

分しなければならない。 

（措置事項に違反した場合の契約解除及び損害賠償） 

第１０条 発注者は、受注者がこの個人情報取扱特記事項に違反していると認めたと

きは、契約の解除及び損害賠償の請求をすることができる。 

 （個人情報の取扱い状況に係る検査） 

第１１条 受注者は、年間１回以上、個人情報取扱特記事項遵守状況確認報告書を、

第３条の規定により承認を受けた場所、第４条の規定により個人情報を保管してい

る場所、個人情報の管理に関する責任者及び業務従事者の管理体制及び実施体制そ

の他の個人情報の管理の状況がわかる資料とともに発注者に提出することとする。

発注者はその内容を精査し、必要があると認められるときは、受注者に対し、立入

検査又は立入検査に相当する調査措置を講ずることができる。 

（その他） 

第１２条 受注者は、第２条から前条までに掲げるもののほか、個人情報の適正な管

理のために必要な措置を講じなければならない。 

 



 

令和２年４月１日 

外部委託における情報セキュリティ遵守事項 

 

1. 基本事項 

 草加市は、保有する情報資産の機密性、完全性及び可用性を維持するため、市が実施する情報セ

キュリティ対策の基本的事項を「情報セキュリティ基本方針」として定めている。また、当該セキュリティ対

策の有効性及び効率性の確保を目的として、遵守すべき行為、判断等に関する基本的事項を「情報

セキュリティ対策基準」として定めている。 

 市の情報資産を取扱う業務の受注者は、当該基本方針及び対策基準の適用範囲に含まれることか

ら、次の事項を遵守し、市の情報資産の機密性、完全性及び可用性を維持するよう努めなければなら

ない。 

 

2. 情報の分類 

 受注者は、原則として次の分類を行った上で、情報を保護すること。 

市保有情報 市から貸与された情報のこと。 

重要情報 市から貸与された情報の内、個人情報、特定個人情報及び非公開情報を含む情

報のこと。 

 

3. 情報の保護 

 受注者は、次の対策に努めること。 

共通 ➢ 市の承諾なしに、市保有情報の一部又は全部を第三者へ提供することのない

制御すること。 

市保有情報 ➢ 市保有情報を取扱う作業従事者を明確にし、その範囲内でのみ取扱うよう制

御すること。 

➢ 市保有情報を保管する場所は、作業従事者のみが取扱えるよう制御するこ

と。 

➢ 契約満了時等で市保有情報を市へ返却する際は、受注者内にデータ等が残

らないよう消去する手順が確立すること。 

➢ 市保有情報を受注者のファイルサーバ等で電子データとして保有する場合、作

業従事者のみがアクセスできるよう制御すること。 

➢ 市保有情報を作業従事者が市に無断で持ち出すことがないよう管理を徹底す

ること。 

➢ 市保有情報を市と電子メールでやり取りする場合、暗号化等の情報漏えい対
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策を行った上でやり取りすること。 

➢ 市保有情報を運搬することがある場合、盗難及び紛失対策を行った上でやり

取りすること。 

重要情報 
【市保有情報における制限に加えて】 

➢ 業務従事者のパソコンは、関係者以外からの覗き見防止等の対策を行うこと。 

➢ 業務従事者が USB メモリ等の電磁的記録媒体を使って不正に情報がコピー

されることがないよう適切に制御すること。 

➢ 業務従事者のパソコンは、OS等を最新の状態とすること。ただし、システムの動

作検証のため、過去のＯＳを使用する必要があるなど、理由がある場合につい

ては、この限りでない。 

➢ 業務従事者のパソコンは、盗難及び紛失時にデータが漏えいしないよう対策が

施すこと。 

 

4. ネットワークの強靭化対策 

 受注者は、重要情報を取扱う作業環境を様々な情報セキュリティリスクから保護しなければならない。

また、特定個人情報を取扱う環境はインターネットから分離した環境を用意し、そこでのみ取扱うこと。そ

の他、総務省が発行する「地方公共団体における情報セキュリティポリシーに関するガイドライン（以下

「総務省ガイドライン」という。）」で示された基準を遵守すること。 

 

5. 物理的セキュリティ 

 受注者は、原則として次の物理的対策を講じること。 

管理区域 ➢ サーバ等の機器を設置する場所は、管理区域とし管理すること。 

➢ 外部に通ずるドアは必要最小限とし、鍵、監視機能、警報装置等によって

許可されていない立入りを防止すること。 

➢ 管理区域への入室は、入退室を許可された者のみに制限し、ＩＣカード、

指紋認証等の生体認証や入退室管理簿の記載による入退室管理を行

うこと。 

➢ 管理区域に入室する場合、身分証明書等を携帯し、求めにより提示する

こと。 

➢ 当該情報システムに関連しない、または個人所有であるコンピュータ、モバ

イル端末、通信回線装置、電磁的記録媒体等を持ち込ませないこと。 

装置のセキュリティ ➢ サーバ等の機器の取付けを行う場合、火災、水害、埃、振動、温度、湿

度等の影響を可能な限り排除した場所に設置し、容易に取り外せないよう
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適正に固定する等、必要な措置を講じること。 

➢ 通信ケーブル及び電源ケーブルの損傷等を防止するために、配線収納管

を使用する等必要な措置を講じること。 

➢ 電磁的記録媒体を内蔵する機器を受注者以外に修理させる場合、内容

を消去した状態で行わせなければならない。内容を消去できない場合、管

理責任者は、外部の事業者に故障を修理させるにあたり、修理を行う事

業者との間で、守秘義務契約を締結するほか、秘密保持体制の確認等

を行うこと。 

通信回線・機器 ➢ ネットワークに使用する回線について、伝送途上に情報が破壊、盗聴、改

ざん、消去等が生じないように十分なセキュリティ対策を実施すること。 

➢ 外部へのネットワーク接続を必要最低限に限定し、できる限り接続ポイント

を減らすこと。 

 

6. 人的セキュリティ 

 受注者は、業務従事者に対し必要な情報セキュリティ教育・トレーニングを行うこと。また、市の求めに

応じてその実施記録の提示を行うこと。なお、業務従事者に対し、異動、退職等により業務を離れる場

合には、利用していた機器等を返却させるとともに、その後も業務上知り得た情報を漏らしてはならない

旨を合意させること。 

 

7. 技術的セキュリティ 

 受注者は、次の情報セキュリティ対策を行うこと。 

アクセス制御 ➢ 原則として、情報システム及びパソコンを使用する際は、業務従事者ごとに

ID を発行すること。 

➢ 業務従事者の ID は、本人以外がアクセスできないよう認証方法は最良の

方法を選択すること。 

開発・導入 ➢ 開発で用いる環境に対して、管理責任者の管理の元で適切な対策を行う

こと。 

➢ システム開発の責任者及び作業者が使用するＩＤを管理し、開発完了

後、開発用ＩＤを削除すること。 

➢ システム開発、保守及びテスト環境とシステム運用環境を分離すること。 

➢ 重要情報を、テストデータに使用しないこと。 

不正プログラム対

策 

➢ 業務従事者が操作するパソコン等は、コンピュータウイルス等の不正プログ

ラム対策ソフトウェアを導入し、パソコン等に常駐させること。 

➢ 不正プログラム対策ソフトウェアのパターンファイルは、常に最新の状態に保
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つこと。 

不正アクセス対策 ➢ 外部からの不正アクセス及び内部不正に備え、情報漏えいを防止するため

に必要な対策を講じること。 

➢ 不正通信、不正操作等を牽制するための必要な監視を行うこと。 

 

8. 監査等への協力 

 受注者は、市の求めに応じて立入検査等に応じること。 

 

9. その他 

 受注者は、上記以外の基準が必要となった場合は、総務省ガイドラインを参照するとともに、市と協議

し対策を行うこと。 

 

以 上 
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改正履歴 

制定（改正）年月日 改正の概要及び理由 

令和２年４月１日 初版制定 

 


